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RESOLUCION No. 0371
(Veintiocho (28) de Abril de Dos Mil Veinte (2020))

Por la cual se adoptan las Politica de Gobierno Digital, y de Seguridad y
Privacidad de la Informacién y el Modelo de Seguridad y Privacidad de la
Informacién y se dictan otras disposiciones.

EL GERENTE DEL SANATORIO DE CONTRATACION, EMPRESA SOCIAL DEL
ESTADO, en uso de sus facultades legales y en especial las conferidas por los
decretos 1289 de 1994 y 139 de 1996, y

CONSIDERANDO:

Que mediante la ley 1273 de 2009 se cred un bien juridico denominado de la
proteccién de la informacién y de los datos, tipificando penalmente las conductas
contra la confidencialidad, la integridad y la disponibilidad de los datos de los
sistemas informativos.

Que el Decreto 2573 de 2014, por el cual se establecen los lineamientos generales
de la estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones, en su articulo 5 © establece los componentes
que facilitan la masificacion de la oferta y la demanda del Gobierno en Linea.

Que el Decreto 2573 de 2014 establecio los lineamientos generales de la Estrategia
de Gobierno en linea y defini6 el alcance y participacion de las tecnologias de la
informacién en la gestion de datos publicos e interaccién con la comunidad.

Que el gobierno nacional expidi6 el Decreto 1078 de 2015, “Decreto Unico
Reglamentario del Sector Tecnologias de la Informacién y las Comunicaciones”.

Que el TITULO 9 del Decreto 1078 de 2015, establece las “POLITICAS Y
LINEAMIENTOS DE TECNOLOGIAS DE LA INFORMACION”.

Que el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015, reglamenta el componente
de seguridad y privacidad de la informacién, del acceso, uso, divulgacion,
interrupcién o destruccién no autorizada. Que en el articulo 2.2.9.1.3.2 del
presente Decreté establecio los plazos para la implementacién del Manual de
Gobierno en Linea, por parte de las entidades del orden nacional.

Que por medio del CONPES 3701 y 3854 de 2016 se fij6 los lineamientos y la
politica Nacional de seguridad digital, para que las entidades del Estado
constituyan mecanismos para la gestion de los riesgos digitales.

Que a través del decreto Unico reglamentario 1078 de 2015, del sector de
Tecnologias de Informacién y las Comunicaciones, se define el componente de
seguridad y privacidad de la informacioén, como parte integral de la estrategia GEL.

Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC,
es la entidad encargada de disefar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacion y las
Comunicaciones.

Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC
recopiléo en el Modelo de Seguridad y Privacidad de la Informacion, las mejores
practicas nacionales e internacionales, para suministrar requisitos para el
diagnéstico, planificacion, implementacién, gestion y mejoramiento continuo, del
Modelo de Seguridad y Privacidad de la Informacion - MSPI de la Estrategia de
Gobierno en Linea — GEL hoy Gobierno Digital.
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Que conforme con la normatividad citada surge la necesidad de adoptar una
politica institucional de seguridad y privacidad de la informacioén considerando el
papel estratégico de las tecnologias de la informacién y comunicaciones TIC frente
al Modelo de Seguridad y Privacidad de la informacion; ademas de la importancia
de mitigar riesgos alrededor de la informaciéon mediante la implementacién de
planes para el manejo de incidentes, asi como las herramientas para respaldar las
actividades ejecutadas en el Sanatorio de Contrataciéon E.S.E, incentivando la
cultura de seguridad de la informacion a los usuarios, previniendo o solucionando
posibles ataques informaticos, virus, robos, uso indebido de software o perdidas de
informacioén.

Que el fundamento de una politica institucional de seguridad y privacidad de la
informacion es buscar la gestiéon del conocimiento como base para la mejora
continua de la misma, adaptandola a la normatividad vigente en el sector, las
tendencias tecnologicas y los cambios en la gestién de procesos y procedimientos
tecnologicos en el Sanatorio de Contratacion E.S.E.

Que el Modelo de Seguridad y Privacidad de la Informacién - MSPI, conduce a la
preservacion de la confidencialidad, integridad, disponibilidad de la informacién,
permitiendo garantizar la privacidad de los datos, mediante la aplicacion de un
proceso de gestion del riesgo, brindando confianza a las partes interesadas acerca
de la adecuada gestién de riesgos.

Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC
definié guias que apoyan la adopcion de la Politica General de Seguridad de la
Informacién y otros instrumentos del Modelo de Seguridad y Privacidad de la
Informacién.

Que se requiere adoptar las Politicas de Seguridad Digital y Gobierno Digital y
definir sus elementos como parte de las estrategias en el proceso de
implementacién del Modelo Integrado de Planeaciéon y Gestion adoptado por el
Sanatorio de Contratacién E.S.E., en cumplimiento del Decreto 1499 de 2017.

Que en mérito de lo expuesto y garantizando el ciclo de mejoramiento continuo es
fundamental adoptar las Politicas de Seguridad Digital y de Seguridad y Privacidad
de la Informacion y el Modelo de Seguridad y Privacidad de la Informacién -MSPI-
propuestos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
- MinTIC.

Que en mérito de lo anterior expuesto el Gerente del Sanatorio de Contratacion,
Empresa Social del Estado,

RESUELVE

ARTICULO PRIMERO: Dictar y adoptar la Politica de Gobierno Digital del
Sanatorio de Contratacion E.S.E.

ARTiCULO SEGUNDO. DEFINICION DE LA POLITICA DE GOBIERNO DIGITAL.
El Sanatorio de Contratacién Empresa Social del Estado y sus colaboradores se
comprometen a establecer procesos internos, seguros y eficientes a través del
fortalecimiento de las capacidades de gestion de tecnologias de informacién y las
comunicaciones, habilitando servicios digitales de confianza y calidad,
empoderando a los usuarios, funcionarios, ejecutores, docentes, estudiantes,
proveedores y la ciudadania en general a través de la consolidacién de un entorno
digital confiable, favoreciendo la toma de decisiones a partir del uso y
aprovechamiento de la informacién que conlleven a la consolidaciéon de una entidad
competitiva, proactiva, e innovadora en un entorno de confianza digital.
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ARTICULO TERCERO. OBJETIVOS DE LA POLITICA DE GOBIERNO DIGITAL.
Los objetivos de la Politica de Gobierno Digital del Sanatorio de Contratacion E.S.E.
son los siguientes:

o Habilitar y mejorar la provisién de Servicios Digitales de confianza y calidad.

e Lograr procesos internos seguros y eficientes a través del fortalecimiento de
las capacidades de gestion de tecnologias de informacion.

e Favorecer la toma de decisiones basadas en datos a partir del aumento en
el uso y aprovechamiento de la informacion

¢ Empoderar a los usuarios, funcionarios, ejecutores, docentes, estudiantes,
proveedores y la ciudadania en general a través de la consolidacién de un
entorno digital confiable y abierto.

e Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion
de retos y problematicas sociales, a través del aprovechamiento de
Tecnologias de la Informacion y las Comunicaciones.

ARTICULO CUARTO. Adoptar el Manual de Gobierno Digital para la
implementacién de la Politica de Gobierno Digital del Ministerio de Tecnologias de
la Informacién y las Comunicaciones, el cual es parte integral del presente acto
administrativo.

ARTICULO QUINTO. Componentes de la Politica de Gobierno Digital:

1. TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las
entidades publicas y su relacién con otras entidades publicas, a través del
uso de las Tecnologias de la Informacién y las Comunicaciones.

2. TIC para la Sociedad: Tiene como objetivo fortalecer la sociedad y su
relacién con el Estado en un entorno confiable, que permita la apertura y el
aprovechamiento de los datos publicos, la colaboracién en el desarrollo de
productos y servicios de valor publico, el disefio conjunto de servicios, la
participaciéon ciudadana en el disefio de politicas y normas, y la
identificacion de soluciones a problematicas de interés comun.

ARTICULO SEXTO: Habilitadores Transversales de la Politica de Gobierno
Digital: Son elementos fundamentales que permiten el desarrollo de los
componentes de la Politica de Gobierno Digital:

1. Arquitectura: busca que las entidades apliquen en su gestién un enfoque
de Arquitectura Empresarial para el fortalecimiento de sus capacidades
institucionales y de gestion de TI. El habilitador de Arquitectura soporta su
uso e implementacion en el Marco de Referencia de Arquitectura
Empresarial del Estado, que es el instrumento que establece la estructura
conceptual, define lineamientos, incorpora mejores practicas y traza la ruta
de implementacion que una entidad publica debe realizar.

2. Seguridad de la informacién: busca que las entidades publicas
implementen los lineamientos de seguridad de la informaci6én en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacién con el fin de preservar la
confidencialidad, integridad y disponibilidad y privacidad de los datos.

3. Servicios Ciudadanos Digitales: busca que todas las entidades publicas
implementen lo dispuesto en el titulo 17 de la parte 2 del libro 2 del Decreto
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1078 de 2015, que establece los lineamientos para la prestacién de los
servicios ciudadanos digitales, y para permitir el acceso a la administracién
publica a través de medios electrénicos. Conforme a dicha normativa, los
servicios digitales se clasifican en servicios basicos: autenticacion
biométrica, autenticacién con cédula digital, autenticacion electronica,
carpeta ciudadana e interoperabilidad, los cuales son de obligatorio uso y
adopcidn; y servicios especiales, que son adicionales a los servicios basicos,
como el desarrollo de aplicaciones o soluciones informaticas para la
prestacion de los servicios ciudadanos digitales basicos.

ARTICULO SEPTIMO: Conformar el grupo de trabajo de Arquitectura
Empresarial. El grupo de trabajo de Arquitectura Empresarial del Sanatorio de
Contratacion E.S.E. estard conformado por:

o El encargado de Sistemas y Comunicaciones o quien haga sus veces
e El Jefe de Planeacion

e El Jefe de Estadistica

® El encargado de la Unidad de Archivo o quien haga sus veces

e El encargado de Recursos Fisicos o quien haga sus veces

* El encargado de Calidad o quien haga sus veces

ARTICULO OCTAVO: Roles y Responsabilidades de la Politica de Gobierno
Digital: Se define un esquema institucional que vincula desde la alta direccién
hasta las areas especificas del Sanatorio de Contratacién E.S.E. en el desarrollo de
la politica y el logro de sus propdésitos. A continuacién, se presentan las instancias
y sus responsabilidades en la implementacion de la politica:

1. Lider de la politica de Gobierno Digital: es el Ministerio de Tecnologias de
la Informacién y las Comunicaciones, quién a través de la Direccién de
Gobierno Digital, se encarga de emitir las normas, manuales, guias y la
metodologia de seguimiento y evaluaciéon para la implementacién de la
politica de Gobierno Digital, en las entidades publicas del orden nacional y
territorial.

2. Responsable Institucional de la Politica de Gobierno Digital: es el
representante legal del Sanatorio de Contratacién E.S.E., y es el responsable
de coordinar, hacer seguimiento y verificacion de la implementacion de la
Politica de Gobierno Digital. El Responsable Institucional debe garantizar el
desarrollo integral de la politica como una herramienta transversal que
apoya la gestion de la entidad y el desarrollo de las politicas de gestion y
desempeno institucional del Modelo Integrado de Planeacion y gestion.

3. Responsable de orientar la implementacién de la Politica de Gobierno
Digital: es el Comité Institucional de Gestién y Desempefio. Esta instancia
sera la responsable de orientar la implementacion de la politica de Gobierno
Digital, conforme a lo establecido en el Modelo Integrado de Planeacién y
Gestion. Teniendo en cuenta que la principal funcién de este comité es
orientar la implementaciéon y operacion de todas las politicas del Modelo
Integrado de Planeacién y Gestion -MIPG (entre las que se encuentra
Gobierno Digital), esta instancia debe articular todos los esfuerzos
institucionales, recursos, metodologias y estrategias para el desarrollo de las
politicas del MIPG y en esta medida, lograr que Gobierno Digital se desarrolle
articuladamente con las demas politicas en el marco del sistema de gestion
de la entidad.
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4. Responsable de liderar la implementacién la Politica de Gobierno
Digital: es el encargado del area de Sistemas del Sanatorio de Contratacion
E.S.E., o quien haga sus veces en la entidad, quien hara parte del Comité
Institucional de Gestion y Desempeiio y respondera directamente al
representante legal de la entidad, de acuerdo con lo establecido en el articulo
2.2.35.4. del Decreto Unico Reglamentario de Funciéon Publica 1083 de
2015. Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el
uso de la tecnologia como una herramienta que habilita la gestion de la
entidad para la generacién de valor publico, todas las areas o dependencias
son corresponsables en su implementacion.

5. Lideres de los procesos o dependencias: seran corresponsables de la
implementacién de la Politica de Gobierno Digital en los temas de su
competencia.

6. Grupo de trabajo de arquitectura empresarial: este grupo actuara como
un comité técnico de arquitectura empresarial, que evaliia los impactos de
cualquier decision de inversion, adquisicién o modernizacion de sistemas de
informacién e infraestructura tecnoldgica en la entidad. Asi mismo, tiene
funciones de gobierno sobre la arquitectura empresarial de la entidad y debe
remitirse al Comité Institucional de Gestiéon y Desempeiio cuando se
requieran tomar decisiones de alto nivel.

7. Oficina de control interno: De acuerdo con lo definido en la Dimensién de
Control Interno del Modelo Integrado de Planeacion y Gestion, las oficinas
de control interno desempefian un rol especifico en materia de control y
gestion del riesgo, con el fin de apoyar el desarrollo de un adecuado ambiente
de control, una efectiva gestion del riesgo, la implementacién de controles
efectivos y un monitoreo y supervision continua a la gestién de la entidad.
En este sentido, la alta direccion, los lideres de proceso y los servidores
publicos relacionados con la implementacion de Gobierno Digital, deben
articular con la oficina de control interno el desarrollo de acciones, métodos
y procedimientos de control y de gestién del riesgo para la implementacion
de la politica.

ARTICULO NOVENO: Dictar y adoptar la Politica de Seguridad y Privacidad de la
Informacién del Sanatorio de Contratacion E.S.E.

ARTICULO DECIMO. DEFINICION DE LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION. El Sanatorio de Contratacién E.S.E. como
prestador de servicios integrales de salud a los enfermos de Hansen y a la
comunidad en general, estd comprometido con la preservacion de Ila
confidencialidad, disponibilidad e integridad de la informacién de la Institucion,
para lo cual da cumplimiento a los requisitos aplicables relacionados con la
seguridad de la informacién e implementa y mejora continuamente el Modelo de
Seguridad y Privacidad de la Informacion (MSPI), a fin de garantizar la proteccion
de los activos de la informacion contra uso, modificacion, acceso o destruccidon no
autorizada.

ARTICULO DECIMO PRIMERO. OBJETIVOS DE LA POLITICA DE SEGURIDAD
DIGITAL. Los objetivos de la Politica de Seguridad y Privacidad de la Informacién
del Sanatorio de Contratacion E.S.E. son los siguientes:
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e Identificar las amenazas interna y externa, deliberadas o accidentales que
pueden afectar los activos de la informacién, evaluar y valorar los riesgos y
establecer los respectivos controles.

e Realizar seguimiento a la implementaciéon y eficacia de los controles
implementados para la preservaciéon de la confidencialidad, integridad y
disponibilidad de los activos de la informacion.

¢ Cumplir la normatividad nacional vigente aplicable en materia de Seguridad
y Privacidad de la Informacion.

e Promover la cultura de Seguridad y Privacidad de la Informacién en los
funcionarios, contratistas y demas personas que interactiien con el
Sanatorio de Contrataciéon E.S.E.

ARTICULO DECIMO PRIMERO SEGUNDO. Adoptar el Modelo de Seguridad y
Privacidad de la Informacion del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, el cual es parte integral del presente acto administrativo.

ARTICULO DECIMO TERCERO. Designar como Responsable de Seguridad de la
Informacion al Jefe de Estadistica del Sanatorio de Contratacion E.S.E. o quien
haga sus veces.

ARTICULO DECIMO CUARTO: Conformar el Comité de Seguridad de la
Informacion. El Comité de Seguridad de la Informacién del Sanatorio de
Contratacion E.S.E. estara conformado por:

e El Responsable de Seguridad de la Informacion

El encargado de Sistemas y Comunicaciones o quien haga sus veces
El Jefe de Planeacion

El encargado de la Unidad de Archivo o quien haga sus veces

El encargado del SIAU o quien haga sus veces

El encargado de Calidad o quien haga sus veces

PARAGRAFO 1: A las reuniones del Comité de Seguridad de la Informacion se
podran invitar a los servidores de las dependencias respecto de las cuales se traten
temas especiales; asi mismo podran ser invitadas personas externas para apoyar
técnicamente en temas especificos relacionados con la naturaleza del Comité. Los
invitados tendran voz, pero no voto.

PARAGRAFO 2: Sera invitado permanente el Jefe de la Oficina de Control Interno
o quien haga sus veces quien tendra voz, pero no voto.

ARTICULO DECIMO QUINTO: Objetivo del Comité de Seguridad de la Informacién.
El Comité debera asegurar que exista una direcciéon y apoyo gerencial para soportar
la administracion y desarrollo de iniciativas sobre seguridad de la informacién, a
través de compromisos apropiados y uso de recursos adecuados en el organismo,
asi como de la formulacion y mantenimiento de la politica de seguridad y privacidad
de la informacién a través de todo el Sanatorio de Contratacién E.S.E.

ARTICULO DECIMO SEXTO. Secretaria Técnica: La Secretaria Técnica del
Comité se definira al interior del Comité y el secretario elegido sera remplazado
cada seis (6) meses.
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ARTICULO DECIMO SEPTIMO. Funciones de la Secretaria Técnica. Las
funciones de la Secretaria Técnica seran las siguientes:

1. Elaborar las actas de las reuniones del Comité y verificar su formalizacion
por parte de sus miembros.

2. Citar a los integrantes del Comité a las sesiones ordinarias o
extraordinarias

. Remitir oportunamente a los miembros la agenda de cada comite.

. Llevar la custodia y archivo de las actas y demas documentos soportes.

. Servir de interlocutor entre terceros y el Comiteé.

. Realizar seguimiento a los compromisos y tareas pendientes del Comité.
. Presentar los informes que requiera el Comité.

. Las demas que le sean asignadas por el Comité.

00o~Joul b W

ARTICULO DECIMO OCTAVO. Reuniones del Comité de Seguridad de la
Informacién. El Comité de Seguridad de la Informacion - debera reunirse cada
tres (3) meses, previa convocatoria del Secretario Técnico del Comiteé.

ARTICULO DECIMO NOVENO. Sesiones Extraordinarias. Los miembros que
conforman el Comité podran ser citados a participar de sesiones extraordinarias de
trabajo cuando sea necesario, de acuerdo a temas de riesgos, incidentes o
afectaciones de continuidad dentro del Sistema de Gestion de Seguridad de la
Informacioén.

ARTICULO VIGESIMO: Roles y Responsabilidades de la Politica de Seguridad
y Privacidad de la Informacién: Se define un esquema institucional que vincula
desde la alta direccién hasta las areas especificas del Sanatorio de Contratacion
E.S.E. en el desarrollo de la politica y el logro de sus propdsitos. A continuacion,
se presentan las instancias y sus responsabilidades en la implementacion de la
politica:

1. Comité Institucional de Gestion y Desempeiio:

e Asegurar la implementacién y desarrollo de las politicas de gestion y
directrices en materia de Seguridad y Privacidad de la informacion.

o Verificar el cumplimiento de la presente directiva, en particular la
Difusién y adopcién de las politicas, normas y estandares de Seguridad
de la Informacion.

e Apoyar los programas de sensibilizacién, actualizaciéon y entrenamiento
técnico del personal de las areas de tecnologia en temas relacionados con
la Seguridad de la Informacion.

¢ Apoyar la mejora continua del Modelo de Seguridad y Privacidad de la
Informacion (MSPI).

¢ Gestionar los recursos financieros requeridos para la apropiada
proteccion de los activos de informacion y mantenimiento del Modelo de
Seguridad y Privacidad de la Informaciéon (MSPI).

¢ Revisar el Modelo de Seguridad y Privacidad de la Informacion (MSPI) de
la organizacion a intervalos planificados, para asegurarse de su
conveniencia, adecuacion y eficacia continuas.

2. Area de Sistemas:

e Implementar, apoyar y soportar el Modelo de Seguridad y Privacidad de
la Informacién (MSFI).
¢ Promover el cumplimiento por parte del personal bajo su responsabilidad
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de la Politicas de Seguridad de la Informacioén.

e Administrar las herramientas tecnoldgicas para el cumplimiento de las
politicas de seguridad de la informacién.

e Definir y aplicar los procedimientos para garantizar la disponibilidad y
capacidad de los recursos tecnolégicos a su cargo.

e Definir e implementar la estrategia de concientizacién y sensibilizacién
en Seguridad de la Informacién para los funcionarios, contratistas y
terceros.

¢ Custodiar la informacién y los medios de almacenamiento bajo su
responsabilidad.

e Definir, mantener y controlar lista de software y aplicaciones autorizadas
que se encuentran permitidas para ser instaladas; asi mismo, realizar el
control y verificacion del cumplimiento del licenciamiento de dicho
software y aplicaciones.

e Disefiar, implementar, evaluar y controlar procedimientos de Seguridad
de la Informacién que apliquen para las plataformas de tecnologias de la
informaciéon administradas.

e Disenar, implementar, evaluar y controlar procedimientos para dar
continuidad a las actividades para cada una de las plataformas
tecnolégicas criticas bajo su responsabilidad.

3. Responsable de Seguridad de la Informacidn:

e Aplicar conocimientos, habilidades, herramientas, y técnicas a las
actividades de la Instituciéon, de manera que cumpla o exceda las
necesidades y expectativas de los interesados en el mismo.

¢ Identificar la brecha entre el Modelo de seguridad de la informacién y la
situacion actual de la entidad.

e (Generar el cronograma de la implementacién del Modelo de Seguridad y

¢ privacidad de la informacion.

e Planear, implementar y hacer seguimiento a las tareas, fecha y plan de
trabajo de los objetivos especificos del cronograma definido.

e Gestionar el equipo de trabajo requerido, definiendo roles,
responsabilidades, entregables y tiempos.

e Coordinar las actividades del equipo y proporcionar apoyo
administrativo.

e Encarrilar la Institucion hacia el cumplimiento de la implementacion del
Modelo de Seguridad y privacidad de la Informaciéon para la entidad.

e Realizar un seguimiento permanente a la ejecucion de los planes de
trabajo, monitoreando los riesgos de seguridad de la informacién para
darle solucion oportuna y escalar al Comité de seguridad en caso de ser
necesario.

e Monitorear el estado del proyecto en términos de calidad de los
productos, tiempo y los costos.

e Trabajar de manera integrada con el grupo o areas asignadas.

e Asegurar la calidad de los entregables y del Modelo de Seguridad y
privacidad de la informacion en su totalidad.

e Velar por el mantenimiento de la documentacion del Modelo de Seguridad
y privacidad de la informacién, su custodia y proteccion.

e Contribuir al enriquecimiento del esquema de gestion del conocimiento
sobre el Modelo de Seguridad y privacidad de la informacion en cuanto a
la documentacion de las lecciones aprendidas.

e Liderar la programacién de reuniones de seguimiento y velar por la
actualizacion de los indicadores de gestion del Modelo de Seguridad y
privacidad de la informacion.
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4. Comité de seguridad de la informacién:

e Coordinar la implementacion del Modelo de Seguridad y privacidad de la
Informacién al interior de la entidad.

e Revisar los diagnosticos del estado de la seguridad de la informacion en
el Sanatorio de Contratacion E.S.E.

* Acompanar e impulsar el desarrollo de proyectos de seguridad de la
informacioén.

e Coordinar y dirigir acciones especificas que ayuden a proveer un
ambiente seguro y establecer los recursos de informacién que sean
consistentes con las metas y objetivos de la Institucion,

¢ Recomendar roles y responsabilidades especificos que se relacionen con
la seguridad de la informacion.

* Aprobar el uso de metodologias y procesos especificos para la seguridad
de la informacion.

e Participar en la formulacién y evaluacion de planes de accion para
mitigar y/o eliminar riesgos.

e Realizar revisiones periddicas del Modelo de Seguridad y privacidad de la
informacion (por lo menos una vez al afio) y segtn los resultados de esta
revision definir las acciones pertinentes.

* Promover la difusién y sensibilizacion de la seguridad de la informaciéon
dentro de la entidad.

e Poner en conocimiento de la entidad, los documentos generados al
interior del comité de seguridad de la informacién que impacten de
manera transversal a la misma.

e Las demas funciones inherentes a la naturaleza del Comité.

5. Oficina de Talento Humano:

e Incluir en los programas de induccién y reinduccion el tema de Seguridad
y Privacidad de la Informacién, asegurando que los funcionarios
conozcan sus responsabilidades, asi como las implicaciones por el uso
indebido de activos de la informacién o de otros recursos informaticos,
haciendo énfasis en las consecuencias juridicas que se pueden acarrear
como servidor publico o contratista de la entidad.

e Asegurarse de las personas que realizan, bajo su control, un trabajo que
afecta su desempefio de la seguridad de la informacién, sean
competentes, basandose en la educacién, formacion o experiencia
adecuadas.

6. Oficina de Control Interno:

e La oficina de control interno desemperia un rol especifico en materia de
control y gestion del riesgo, con el fin de apoyar el desarrollo de un
adecuado ambiente de control, una efectiva gestion del riesgo, la
implementacion de controles efectivos y un monitoreo y supervision
continua a la gestion de la entidad. En este sentido la oficina de control
interno sera la encargada de realizar seguimiento a la implementaciéon de
los controles definidos para los riesgos de seguridad de la informacion
identificados.

e Realizar auditorias internas a intervalos planificados, para proporcionar
informacion acerca de si el sistema de gestion de la seguridad de la
informacién conforme a los requisitos normativos y los propios de la
organizacién para su sistema de gestion de la seguridad de la
informacion.

7. Lideres de los procesos o dependencias: Definir, disefiar, documentar,
implementar, evaluar y controlar los procedimientos relacionados con sus
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procesos, incluyendo aquellas actividades que sean consideradas como
controles de Seguridad de la Informacién dentro de dichos procedimientos.

8. Servidores piliblicos y contratistas: Aplicacién de la Seguridad y
Privacidad de la Informacién de acuerdo con las politicas y procedimientos
establecidos por la organizacion.

ARTICULO VIGESIMO PRIMERO: La presente resolucién rige a partir de su
expedicién y deroga las disposiciones que les sean contrarias.

COMUNIQUESE Y CUMPLASE

Se expide la presente Resolucion, a los veintiocho (28) dias del mes de abril de
d =(2020).

DR. FREDY EDUARDO FONSECA SUAREZ
Gerente Sanatorio de Contratacion E.S.E.

Proyect6/elaboré: Ing. Andrés Felipe Calderén Riafio/Encargado Sistemas.
Aprobd: Dr. Fredy Eduardo Fonseca Suarez: Gerente.
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